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Ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé è âíåäðåíèå èõ âî âñå ñôåðû äåÿòåëüíîñòè

âëå÷åò çà ñîáîé íå òîëüêî ïîâûøåíèå êà÷åñòâà æèçíè è âåäåíèÿ áèçíåñà, íî è ïîðîæäàåò
íîâûå ïðîáëåìû � ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè. Ñ êàæäûì ãîäîì óâåëè÷è-
âàåòñÿ êîëè÷åñòâî êîìïüþòåðíûõ ïðåñòóïëåíèé, â òîì ÷èñëå òðàíñãðàíè÷íûõ, âîçðàñ-
òàþò èõ êîðûñòíàÿ íàïðàâëåííîñòü, íàíîñèìûé èìè ìàòåðèàëüíûé óùåðá. Èíôîðìàöè-
îííûå òåõíîëîãèè âñå ÷àùå èñïîëüçóþòñÿ äëÿ ñîâåðøåíèÿ òðàäèöèîííûõ ïðåñòóïëåíèé
� õèùåíèé, âûìîãàòåëüñòâ, ìîøåííè÷åñòâà è òåððîðèñòè÷åñêîé äåÿòåëüíîñòè.

Âàæíåéøåé ÷àñòüþ èíôîðìàöèîííîé áåçîïàñíîñòè ëþáîãî ãîñóäàðñòâà ÿâëÿåòñÿ èí-
ôîðìàöèîííàÿ áåçîïàñíîñòü â áàíêîâñêîé äåÿòåëüíîñòè. Âîïðîñû îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè êàæäîãî áàíêà ÿâëÿþòñÿ æèçíåííî âàæíûìè â ñèëó ðÿäà ïðè-
÷èí:

ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè áàíê êàê ñîñðåäîòî÷åíèå ¾æèâûõ¿
äåíåã � îðãàíèçàöèÿ ïîâûøåííîãî ðèñêà, íåçàêîííîå ìàíèïóëèðîâàíèå ñ èíôîðìàöèåé
èç àâòîìàòèçèðîâàííîé ñèñòåìû êîòîðîé ìîæåò ïðèâåñòè ê ñåðüåçíûì óáûòêàì;

ñîâðåìåííûé áàíê ïðåäîñòàâëÿåò áîëüøîå ÷èñëî ñåðâèñîâ, ñâÿçàííûõ ñ óäàëåííûì
äîñòóïîì ê åãî èíôîðìàöèîííîé ñèñòåìå (ïåðñîíàëüíûé èíòåðíåò-áàíêèíã, èíòåðíåò-
äîñòóï ê ôèíàíñîâûì ðûíêàì, ýëåêòðîííûé äîêóìåíòîîáîðîò è ìíîãîå äðóãîå). Ñ ýòèõ
ïîçèöèé áàíê � ¾òî÷êà ïåðåñå÷åíèÿ¿ ïóáëè÷íûõ ñåòåé (Èíòåðíåò) è êîììåð÷åñêèõ ôè-
íàíñîâûõ ñåòåé;

áàíêè îáëàäàþò ñëîæíûìè èíôîðìàöèîííûìè ñèñòåìàìè, êîòîðûå âêëþ÷àþò áîëü-
øîé íàáîð ¾áýê-îôèñíûõ¿ è ¾ôðîíò-îôèñíûõ¿ ïðèëîæåíèé, íåðåäêî ãåòåðîãåííûõ, à
óïðàâëåíèå èìè îñëîæíÿåòñÿ òåððèòîðèàëüíîé ðàñïðåäåëåííîñòüþ, íàëè÷èåì ó áàíêîâ
ôèëèàëîâ è äîïîëíèòåëüíûõ îôèñîâ. Ïðè ýòîì èíôîðìàöèîííàÿ ñèñòåìà ñîâðåìåííîãî
áàíêà ÿâëÿåòñÿ îñíîâîé ôóíêöèîíèðîâàíèÿ ïî÷òè âñåõ åãî îñíîâíûõ áèçíåñ-ïðîöåññîâ;
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áàíê õðàíèò ïåðñîíàëüíûå äàííûå ãðàæäàí è êîíôèäåíöèàëüíóþ èíôîðìàöèþ ñâî-
èõ êëèåíòîâ � þðèäè÷åñêèõ ëèö;

áàíêè âûïîëíÿþò îñîáóþ ðîëü ïîñðåäíèêîâ ïðè ðàñ÷åòàõ ýêîíîìè÷åñêèõ ñóáúåê-
òîâ. Íåãàòèâíûå ïîñëåäñòâèÿ ñáîåâ â ðàáîòå äàæå îòäåëüíûõ êðåäèòíûõ îðãàíèçàöèé â
ïðèíöèïå ìîãóò ïðèâåñòè ê ðàçâèòèþ êðèçèñà ïëàòåæíîé ñèñòåìû ñòðàíû.

Óêàçàííûå ïðè÷èíû çàñòàâëÿþò ïðåäúÿâëÿòü æåñòêèå òðåáîâàíèÿ ê çàùèòå èíôîð-
ìàöèîííîé ñèñòåìû ñîâðåìåííîãî áàíêà.

Ïðîáëåìà çàùèòû áàíêîâñêîé èíôîðìàöèè è ôîðìèðîâàíèÿ ñèñòåì èíôîðìàöèîí-
íîé áåçîïàñíîñòè � îäíà èç ñàìûõ àêòóàëüíûõ â íàñòîÿùåå âðåìÿ. Àêòèâíîå ó÷àñòèå â
ðàçâèòèè óêàçàííîãî íàïðàâëåíèÿ ïðèíèìàåò Áàíê Ðîññèè, ðåãóëÿðíî ïóáëèêóÿ ñòàí-
äàðòû â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïðîáëåìû çàùèòû èíôîðìàöèè â áàíêå ñâÿçàíû, ïðåæäå âñåãî, ñ îáøèðíîñòüþ è åì-
êîñòüþ èíôîðìàöèè, ñ ðàçíîîáðàçèåì è òåõíè÷åñêèìè õàðàêòåðèñòèêàìè èñïîëüçóåìîãî
àïïàðàòíîãî îáåñïå÷åíèÿ è òåððèòîðèàëüíîé óäàëåííîñòüþ èíôîðìàöèîííûõ êàíàëîâ
äëÿ ïîëüçîâàòåëåé èíôîðìàöèè.

Ïðîàíàëèçèðîâàâ âîçìîæíûå óãðîçû íàäëåæàùåìó õðàíåíèþ èíôîðìàöèè â áàíêå,
Ëàðèíà È.Î. è Ìàçóëèíà Ò.Þ. ñîñòàâèëè ðåéòèíã (íà îñíîâå ìíåíèÿ ñïåöèàëèñòîâ)
çíà÷èòåëüíîñòè óãðîç:

ïðåäíàìåðåííîå õèùåíèå èíôîðìàöèè âíóòðè îðãàíèçàöèè;
õàëàòíîñòü ñîòðóäíèêîâ, äîïóñòèâøèõ óòå÷êó èíôîðìàöèè;
àïïàðàòíûå è ïðîãðàììíûå ñáîè;
âðåäîíîñíûå ïðîãðàììû;
âíåøíåå ôèíàíñîâîå ìîøåííè÷åñòâî;
õàêåðñêèå àòàêè;
ñòèõèéíûå áåäñòâèÿ è êàòàêëèçìû.
Ïî äàííûì ñàéòà Securitylab.ru, â ìèðå åæåíåäåëüíî ðåãèñòðèðóåòñÿ îêîëî 9 êðóï-

íûõ óòå÷åê èíôîðìàöèè, ñîâîêóïíûé óùåðá îò êîòîðûõ äîñòèãàåò îò ñîòåí òûñÿ÷ äî
äåñÿòêîâ ìèëëèîíîâ äîëëàðîâ. È ïîäîáíûõ ïðèìåðîâ ñîòíè. Äî ñèõ ïîð ïàìÿòíà îäíà
èç íàèáîëåå êðóïíûõ óòå÷åê èíôîðìàöèè, ïðîèçîøåäøàÿ â 2006 ã. è êîñíóâøàÿñÿ áî-
ëåå 10 êðóïíûõ ðîññèéñêèõ áàíêîâ. Íà íåëåãàëüíîì ðûíêå â ïðîäàæå ïîÿâèëàñü áàçà,
ñîäåðæàùàÿ äàííûå î 3 ìèëëèîíàõ çàåìùèêîâ. Â íåå âõîäèëè èíôîðìàöèÿ îá îòêàçàõ
ïî êðåäèòàì è ñòîï-ëèñòû áàíêîâ, à òàêæå îá èìåíè çàåìùèêà, àäðåñå, òåëåôîíå, ìåñòå
ðàáîòû è ïðè÷èíå ïîïàäàíèÿ â áàçó (ïðîñðî÷êà ïî êðåäèòó, îòêàç â âûäà÷å êðåäèòà è
äðóãèå ñòðîãî êîíôèäåíöèàëüíûå äàííûå, íàïðèìåð, íàëè÷èå ñóäèìîñòè).

Îðãàíèçàöèîííûå ìåðîïðèÿòèÿ è ïðîöåäóðû, èñïîëüçóåìûå äëÿ ðåøåíèÿ ïðîáëåìû
áåçîïàñíîñòè ïåðåðàáîòêè èíôîðìàöèè, íåîáõîäèìî ðåøàòü íà âñåõ ýòàïàõ ïðîåêòèðî-
âàíèÿ è â ïðîöåññå ýêñïëóàòàöèè àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ òåõíîëîãèé
(ÀÈÒ).

Ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè ïðîöåññîâ ïåðåðàáîòêè èíôîðìàöèè, èñïîëüçó-
åìûå äëÿ ñîçäàíèÿ ìåõàíèçìà çàøèòû, ïîäðàçäåëÿþòñÿ íà ôîðìàëüíûå è íåôîðìàëü-
íûå. Åñëè ðàññìàòðèâàòü íåôîðìàëüíûå ñðåäñòâà çàùèòû, ìîæíî âûäåëèòü:

� îðãàíèçàöèîííûå, ïðåäñòàâëÿþò ñîáîé îðãàíèçàöèîííî-òåõíè÷åñêèå è îðãàíèçàöèîííî-
ïðàâîâûå ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå â ïðîöåññå ñîçäàíèÿ è ýêñïëóàòàöèè âû÷èñëè-
òåëüíîé òåõíèêè, àïïàðàòóðû òåëåêîììóíèêàöèé äëÿ îáåñïå÷åíèÿ çàùèòû îáðàáîòêè
èíôîðìàöèè;
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� çàêîíîäàòåëüíûå, êîòîðûå îïðåäåëÿþòñÿ çàêîíîäàòåëüíûìè àêòàìè ñòðàíû, ðåãëà-
ìåíòèðóþùèìè ïðàâèëà ïîëüçîâàíèÿ, îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííî-
ãî äîñòóïà è óñòàíàâëèâàþùèìè ìåðû îòâåòñòâåííîñòè çà íàðóøåíèå ýòèõ ïðàâèë;

� ìîðàëüíî-ýòè÷åñêèå, êîòîðûå ðåàëèçóþòñÿ â âèäå âñåâîçìîæíûõ íîðì è ïðàâèë.
Òàêæå íåîáõîäèìî èñïîëüçîâàíèå èííîâàöèîííûõ ìåõàíèçìîâ êîíòðîëÿ äîñòóïà,

îñóùåñòâëÿþùåãî ïðîâåðêó ïîëíîìî÷èé îáúåêòîâ ÀÈÒ (ïðîãðàìì è ïîëüçîâàòåëåé)
íà äîñòóï ê ðåñóðñàì ñåòè. Ïðè äîñòóïå ê ðåñóðñó ÷åðåç ñîåäèíåíèå êîíòðîëü âûïîë-
íÿåòñÿ êàê â òî÷êå èíèöèàöèè, òàê è â ïðîìåæóòî÷íûõ òî÷êàõ, à òàêæå â êîíå÷íîé
òî÷êå. Ìåõàíèçìû îáåñïå÷åíèÿ öåëîñòíîñòè äàííûõ ïðèìåíÿþòñÿ êàê ê îòäåëüíîìó
áëîêó, òàê è ê ïîòîêó äàííûõ. Öåëîñòíîñòü áëîêà ÿâëÿåòñÿ íåîáõîäèìûì, íî íåäîñòà-
òî÷íûì óñëîâèåì öåëîñòíîñòè ïîòîêà. Öåëîñòíîñòü áëîêà îáåñïå÷èâàåòñÿ âûïîëíåíèåì
âçàèìîñâÿçàííûõ ïðîöåäóð øèôðîâàíèÿ è äåøèôðîâàíèÿ îòïðàâèòåëåì è ïîëó÷àòåëåì.
Îòïðàâèòåëü äîïîëíÿåò ïåðåäàâàåìûé áëîê êðèïòîãðàôè÷åñêîé ñóììîé, à ïîëó÷àòåëü
ñðàâíèâàåò åå ñ êðèïòîãðàôè÷åñêèì çíà÷åíèåì, ñîîòâåòñòâóþùèì ïðèíÿòîìó áëîêó.
Íåñîâïàäåíèå ñâèäåòåëüñòâóåò îá èñêàæåíèè èíôîðìàöèè â áëîêå. Îäíàêî îïèñàííûé
ìåõàíèçì íå ïîçâîëÿåò âñêðûòü ïîäìåíó áëîêà â öåëîì. Ïîýòîìó íåîáõîäèì êîíòðîëü
öåëîñòíîñòè ïîòîêà, êîòîðûé ðåàëèçóåòñÿ ïîñðåäñòâîì øèôðîâàíèÿ ñ èñïîëüçîâàíè-
åì êëþ÷åé, èçìåíÿåìûõ â çàâèñèìîñòè îò ïðåäøåñòâóþùèõ áëîêîâ. Àóòåíòèôèêàöèÿ
ìîæåò áûòü îäíîñòîðîííåé è âçàèìíîé. Â ïåðâîì ñëó÷àå îäèí èç âçàèìîäåéñòâóþùèõ
îáúåêòîâ ïðîâåðÿåò ïîäëèííîñòü äðóãîãî, òîãäà êàê âî âòîðîì ñëó÷àå ïðîâåðêà ÿâëÿ-
åòñÿ âçàèìíîé.

Òàêèì îáðàçîì, áåç íàäëåæàùåé îðãàíèçàöèîííîé ïîääåðæêè ïðîãðàììíî-òåõíè÷åñêèõ
ñðåäñòâ çàùèòû ïåðåðàáîòêè èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà è òî÷íî-
ãî âûïîëíåíèÿ ïðåäóñìîòðåííûõ ïðîåêòíîé äîêóìåíòàöèåé ïðîöåäóð â äîëæíîé ìåðå
íå ðåøèòü ïðîáëåìó îáåñïå÷åíèÿ áåçîïàñíîñòè ïåðåðàáîòêè èíôîðìàöèè, êàêèìè áû
ñîâåðøåííûìè ýòè ïðîãðàììíî - òåõíè÷åñêèå ñðåäñòâà íå áûëè.
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