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Óòå÷êè èíôîðìàöèè � ýòî ñëó÷àéíûå ïîòåðè èëè íàìåðåííîå õèùåíèå èíôîðìà-
öèè, ïðåäñòàâëÿþùåé ñîáîé ïåðñîíàëüíûå äàííûå ãðàæäàí, âàæíóþ èíôîðìàöèþ äëÿ
áèçíåñà (êîììåð÷åñêàÿ òàéíà) èëè ãîñóäàðñòâà (ãîñóäàðñòâåííàÿ òàéíà). Êàê âèäíî èç
îïðåäåëåíèÿ, óòå÷êè èíôîðìàöèè íåñóò â ñåáå ñåðüåçíûå óãðîçû, êàê äëÿ êîììåð÷åñêîé
äåÿòåëüíîñòè, òàê è äëÿ îáùåñòâà â öåëîì.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü � ýòî ãëàâíàÿ ïðîáëåìà è çàäà÷à ñîâðåìåííîãî ìè-
ðà. Òàê êàê ýôôåêòèâíîñòü áèçíåñà è áåçîïàñíîñòü îáùåñòâà çàâèñèò îò ñîõðàíåíèÿ
êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè.

Ïðèíÿòî ðàçäåëÿòü óòå÷êè èíôîðìàöèè íà óìûøëåííóþ, íåóìûøëåííóþ è èíôîð-
ìàöèþ, â êîòîðîé íåâîçìîæíî îïðåäåëèòü ïðèðîäó óòå÷êè, êîãäà íå âîçìîæíî îïðåäå-
ëèòü áûë óìûñåë èëè ýòî ïðîèçîøëî ñëó÷àéíî (íàïðèìåð, ïîòåðÿ ìîáèëüíûõ íîñèòå-
ëåé � ñìàðòôîíû, íîóòáóêè, ïëàíøåòû, ôëåøêè). Ïðîöåíòíîå ñîîòíîøåíèÿ ýòèõ âèäîâ
óòå÷êè èíôîðìàöèè ðàçíÿòüñÿ ïî ñòðàíàì ìèðà, ÷òî êàñàåòñÿ Ðîññèè, òî óìûøëåííàÿ
óòå÷êà èíôîðìàöèè ñîñòàâëÿþò îêîëî 77% âñåõ óòå÷åê èíôîðìàöèè, êîãäà äîëÿ òàêèõ
óòå÷åê â ìèðå � 46%.

Ïðîèñõîäèò óòå÷êà èíôîðìàöèè ÷åðåç ñëåäóþùèå êàíàëû : Âåá-êàíàëû ñåòè Èí-
òåðíåò, àòàêè ñî ñòîðîíû çëîóìûøëåííèêîâ, ïîòåðè ñúåìíûõ íîñèòåëåé è âíóòðåííèå
óòå÷êè èíôîðìàöèè çà ñ÷åò ñîòðóäíèêîâ îðãàíèçàöèè. ×àñòî ñîòðóäíèêè ñàìè íå îñî-
çíàþò, ÷òî ðàçãëàøàþò êîðïîðàòèâíóþ èëè ãîñóäàðñòâåííóþ êîíôèäåíöèàëüíóþ èí-
ôîðìàöèþ. Íàïðèìåð, ïðè ðàçãîâîðå ñî çíàêîìûìè èëè ðîäñòâåííèêàìè, ïðè ïîëüçî-
âàíèè ïîðòàòèâíûõ è ìîáèëüíûõ óñòðîéñòâ, ïðèíàäëåæàùèõ îðãàíèçàöèè ñîâìåñòíî ñ
ïîñòîðîííèìè ëþäüìè, ïðè ïîëüçîâàíèè êîðïîðàòèâíîé ïî÷òîé è Èíòåðíåòà â ëè÷íûõ
öåëÿõ, à òàêæå âûíîñ çà ïðåäåëû îðãàíèçàöèè áóìàæíûõ è ýëåêòðîííûõ íîñèòåëåé
èíôîðìàöèè.

Ïî äàííûì îò÷åòà àíàëèòè÷åñêîãî öåíòðà InfoWatch çà 2012 ãîä áûëî ñêîìïðîìåòè-
ðîâàíî áîëåå 1,8 ìëðä. çàïèñåé. Â ÑÌÈ áûëî îáíàðîäîâàíî 934 ñëó÷àÿ óòå÷êè êîíôè-
äåíöèàëüíîé èíôîðìàöèè, ÷òî íà 16% ïðåâûøàåò äàííûå 2011 ãîäà.

Ðîññèÿ çàíÿëà òðåòüå ìåñòî ïî êîëè÷åñòâó ñëó÷àåâ óòå÷êè èíôîðìàöèè â 2012 ãîäó,
îáîãíàâ Êàíàäó. Êàê óæå áûëî ñêàçàíî, â ÑÌÈ çà 2012 ãîä áûëî çàôèêñèðîâàíî 934
ñëó÷àÿ óòå÷êè èíôîðìàöèè, èç íèõ â Ðîññèè � 74 ñëó÷àÿ.

Íà ñåãîäíÿøíèé äåíü ñëó÷àè óòå÷åê ðàñòóò â ãîñóäàðñòâåííîì ñåêòîðå. Ïî äàííûì
Zecurion Analytics â 2012 ãîäó â Ðîññèè çíà÷èòåëüíî èçìåíèëñÿ îòðàñëåâîé ïðîôèëü
óòå÷åê. Ñëåäóåò îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ èç îáùåãî ÷èñëà óòå÷åê ëèäèðóþùèå
ìåñòà çàíèìàþò îáðàçîâàíèå (20,1%) è ãîñîðãàíèçàöèè (16,9%).

Äîëÿ óòå÷åê â ãîñóäàðñòâåííîì ñåêòîðå óæå íà ïðîòÿæåíèè ìíîãèõ ëåò äåðæèòñÿ
íà ñòàáèëüíî âûñîêîì óðîâíå, ÷àùå âñåãî óòå÷êè ñëó÷àþòñÿ èç-çà õàëàòíîãî îòíîøå-
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íèÿ ñîòðóäíèêîâ ãîñîðãàíèçàöèé. Ðàññìîòðèì ïðèìåðû ñàìûõ ãðîìêèõ ñëó÷àåâ óòå÷åê
èíôîðìàöèè â ãîñîðãàíèçàöèÿõ çà 2012-2013 ãîäà.

Íàïðèìåð, â àïðåëå 2012 ãîäà áëèç Êàçàíè èíñïåêòîðû Öåíòðàëüíîãî òåððèòîðè-
àëüíîãî óïðàâëåíèÿ ìèíèñòåðñòâà ýêîëîãèè îáíàðóæèëè íåñàíêöèîíèðîâàííóþ ñâàëêó.
Ñðåäè ìóñîðà îêàçàëèñü è ëè÷íûå äåëà âîåííîñëóæàùèõ ðàñêâàðòèðîâàííîé íåïîäà-
ë¼êó âîèíñêîé ÷àñòè ÌÂÄ ñïåöèàëüíîãî íàçíà÷åíèÿ. Å¼ áîéöû � ó÷àñòíèêè êîíòðòåð-
ðîðèñòè÷åñêèõ îïåðàöèé íà Ñåâåðíîì Êàâêàçå. Íèêàêèõ ïðåòåíçèé â ÷àñòè ðàñêðûòèÿ
ïåðñîíàëüíûõ äàííûõ èíñïåêòîðû âîåííûì íå ïðåäúÿâèëè, çàòî ïîîáåùàëè ïðèâëå÷ü
ê îòâåòñòâåííîñòè çà çàãðÿçíåíèå îêðóæàþùåé ñðåäû.

Åùå îäèí ñëó÷àé ïðîèçîøåë â äåêàáðå 2012 ãîäà. Íà ñàéòå Ñëåäñòâåííîãî êîìèòå-
òà Ðîññèè â îòêðûòîì äîñòóïå ïîÿâèëèñü òåêñòû îáðàùåíèé ãðàæäàí ÷åðåç èíòåðíåò-
ïðè¼ìíóþ. Âñåãî îêîëî 30 òûñ. ñîîáùåíèé, îñòàâëåííûõ çà 2,5 ãîäà, îêàçàëîñü â ðàçäåëå
¾Íîâîñòè¿. Íàèáîëåå âåðîÿòíûå ïðè÷èíû èíöèäåíòà � îøèáêè ïðè ðàçðàáîòêå ñàéòà
èëè õàëàòíîñòü îáñëóæèâàþùèõ åãî òåõíè÷åñêèõ ñïåöèàëèñòîâ.

Êàê ìû âèäèì, èñõîäÿ èç ïðèâåäåííûõ âûøå ïðèìåðîâ, â ãîñîðãàíèçàöèÿõ ïðåîáëà-
äàåò íåóìûøëåííàÿ óòå÷êà èíôîðìàöèè, ñâÿçàííàÿ ñ õàëàòíîñòüþ ðàáîòíèêîâ. Ñëåäóåò
îòìåòèòü, ÷òî ñàìûé ãëàâíûé óùåðá îò îáíàðîäîâàíèÿ ïåðñîíàëüíûõ äàííûõ, êîíå÷íî,
ïîëó÷àþò òå, ÷üè äàííûå áûëè ñêîìïðîìåòèðîâàíû. Ñëåäîâàòåëüíî, îò óòå÷êè èíôîð-
ìàöèè èç ãîñó÷ðåæäåíèé îñíîâíîé óùåðá íàíîñèòñÿ ãðàæäàíàì Ðîññèè.

Óæå èçâåñòíû äàííûå çà I ïîëóãîäèå 2013 ãîäà è ïîëó÷åííûå ïîêàçàòåëè ñâèäå-
òåëüñòâóþò î òîì, ÷òî âñå ÷àùå ñòàëè âûÿâëÿòü ñëó÷àè ðàñêðûòèÿ óòå÷åê èíôîðìà-
öèè. Ýòî ãîâîðèò î ðàñòóùåé ñàìîñîçíàòåëüíîñòè îáùåñòâà è èíòåðåñà êîðïîðàöèé ê
ïðîáëåìå óòå÷êè èíôîðìàöèè. Òîëüêî 6 ìåñÿöåâ 2013 ãîäà áûëî çàôèêñèðîâàíî 496
ñëó÷àåâ óòå÷êè èíôîðìàöèè � ýòî íà 18% áîëüøå, ÷åì â ïåðâîå ïîëóãîäèå 2012 ãîäà.
Åñëè òàêàÿ äèíàìèêà ñîõðàíèòüñÿ, òî â ýòîì ãîäó ÷èñëî óòå÷åê èíôîðìàöèè ìîæåò
äîñòè÷ü ðåêîðäíîãî çíà÷åíèÿ (1000 ñëó÷àåâ). Ðîññèÿ óæå óñïåëà îáîãíàòü Âåëèêîáðè-
òàíèþ ïî êîëè÷åñòâó îïóáëèêîâàííûõ óòå÷åê èíôîðìàöèè è òåïåðü ñòîèò íà âòîðîì
ìåñòå â ýòîì ñïèñêå. Äîëÿ óòå÷åê â ãîñîðãàíàõ è ìóíèöèïàëüíûõ ó÷ðåæäåíèÿõ îñòàåò-
ñÿ âûñîêîé (30% ïî âñåìó ìèðó). Ïðîöåíò óòå÷åê ïåðñîíàëüíûõ äàííûõ òàêæå ÿâëÿåòñÿ
ëèäèðóþùèì ïî ñðàâíåíèþ ñ äðóãèìè òèïàìè âèäîâ óòå÷åê èíôîðìàöèè - 93,8% .

Èç âñåãî âûøåïåðå÷èñëåííîãî ìîæíî ñäåëàòü âûâîä, ÷òî óòå÷êà èíôîðìàöèè ÿâëÿ-
åòñÿ àêòóàëüíîé ïðîáëåìîé íà ñåãîäíÿøíèé äåíü è åå ïîñëåäñòâèÿ íîñÿò íå òîëüêî ìà-
òåðèàëüíûå è ìîðàëüíûå ïîòåðè êàê äëÿ êîììåð÷åñêèõ îðãàíèçàöèè, òàê è äëÿ ãîñó÷ðå-
æäåíèé, íî è îáùåñòâåííî îïàñíûé õàðàêòåð. óòå÷åê èç ãîñîðãàíîâ è ìóíèöèïàëüíûõ
îðãàíèçàöèé ïðîäîëæàåòñÿ. Ïðè÷åì óòåêàþò ïåðñîíàëüíûå äàííûå ãðàæäàí. Çàùèòà
òàêîé èíôîðìàöèè � ïðÿìàÿ îáÿçàííîñòü ãîñîðãàíîâ, îäíàêî ñïðàâëÿþòñÿ îíè ñ ýòîé
çàäà÷åé ïëîõî, ïðè÷åì ïî âñåìó ìèðó. Íîâûé ðîñò äîëè óòå÷åê ïåðñîíàëüíûõ äàííûõ
â îáùåé êàðòèíå óòå÷åê îáúÿñíÿåòñÿ èìåííî ñëàáîñòüþ ãîñîðãàíîâ â äåëå çàùèòû ïåð-
ñîíàëüíûõ äàííûõ. Îäíàêî, äëÿ ðåøåíèÿ äàííîé ïðîáëåìû ïðèìåíÿþòñÿ âñå âîçìîæ-
íûå êîìïüþòåðíûå ïðîãðàììû, íî èñêëþ÷èòü ÷åëîâå÷åñêèé ôàêòîð ïðîñòî íå ïîä ñèëó
ñîâðåìåííûì òåõíîëîãèÿì. Â ñâÿçè ñ ýòèì íåîáõîäèìî ïðîâîäèòü ïðîôèëàêòè÷åñêóþ
ðàáîòó íà ìåñòàõ, òî åñòü ðàçúÿñíÿòü è ïîä÷åðêèâàòü äëÿ ñîòðóäíèêîâ ïðåäïðèÿòèÿ
âàæíîñòü êîíôèäåíöèàëüíîñòè èíôîðìàöèè è åå ñîõðàííîñòè âíóòðè îðãàíèçàöèè.

Ëèòåðàòóðà
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1. 1. Àíàëèòè÷åñêèé öåíòð InfoWatch: ¾Ãëîáàëüíîå èññëåäîâàíèå óòå-
÷åê êîðïîðàòèâíîé èíôîðìàöèè è êîíôèäåíöèàëüíûõ äàííûõ 2012¿ -
http://www.infowatch.ru/analytics.

2. 2. Àíàëèòè÷åñêèé öåíòð InfoWatch: ¾Èññëåäîâàíèå óòå÷åê èíôîðìàöèè è
êîíôèäåíöèàëüíûõ äàííûõ èç êîìïàíèé è ãîñó÷ðåæäåíèé Ðîññèè 2012¿ -
http://www.infowatch.ru/analytics.

3. 3. Àíàëèòè÷åñêèé öåíòð InfoWatch: ¾Ãëîáàëüíîå èññëåäîâàíèå óòå-
÷åê êîíôèäåíöèàëüíîé èíôîðìàöèè â I ïîëóãîäèè 2013 ãîäà¿ -
http://www.infowatch.ru/analytics.

4. 4. Àíàëèòè÷åñêèé öåíòð Anti-Malware.ru - http://www.anti-malware.ru/leaks.

5. 5. Zecurion Analytics ¾Óòå÷êè êîíôåäåöèàëüíîé èíôîðìàöèè¿, 2012 ãîä -
http://www.zecurion.ru/upload/iblock/f8b/Zecurion_Data_leaks_2013.pdf
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