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Ñòðåìèòåëüíîå ðàçâèòèå êîìïüþòåðíûõ òåõíîëîãèé è ìåæäóíàðîäíûõ êîìïüþòåð-
íûõ ñåòåé ïðèâîäèò ê ñîáëàçíó èñïîëüçîâàòü äîñòèæåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé
è ñðåäñòâ ìàíèïóëèðîâàíèÿ îáùåñòâåííûì ñîçíàíèåì äëÿ ýêñïàíñèè âî âñåõ ñôåðàõ
æèçíåäåÿòåëüíîñòè îáùåñòâà è ãîñóäàðñòâà: â ýêîíîìèêå, ïîëèòèêå, íàóêå, êóëüòóðå,
îáåñïå÷åíèè íàöèîíàëüíîé è ìåæäóíàðîäíîé áåçîïàñíîñòè,ïðèìåíÿÿ íå îãðàíè÷åííûé
íèêàêèìè ïîëîæåíèÿìè ìåæäóíàðîäíîãî ïðàâà àáñîëþòíî íîâûé âèä èíôîðìàöèîííî-
ãî îðóæèÿ � èíôîðìàöèîííûé òåððîðèçì.

Èíôîðìàöèîííûé òåððîðèçì êàê ñîâðåìåííîå ñîöèàëüíî-ïîëèòè÷åñêîå ÿâëåíèå ïðåä-
ñòàâëÿåò ñåðüåçíóþ óãðîçó ìåæäóíàðîäíîé áåçîïàñíîñòè îáùåñòâà è ãîñóäàðñòâà â öå-
ëîì. Íåñîìíåííî, ÷òî ïðèìåíåíèå òåððîðèñòàìè íîâåéøèõ èíôîðìàöèîííûõ òåõíîëî-
ãèé ñèëüíî ðàñøèðÿåò âîçìîæíîñòè ñîâåðøåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé, ïîçâîëÿåò
ïðèâëåêàòü ê ñåáå âñåîáùåå âíèìàíèå è äåðæàòü ëþäåé â ïîñòîÿííîì ñòðàõå.

Ïåðåõîä ÷åëîâå÷åñòâà íà íîâûé èíôîðìàöèîííî-òåõíè÷åñêèé óðîâåíü ðàçâèòèÿ âû-
äâèíóë îñíîâîïîëàãàþùèé ïðèíöèï äåÿòåëüíîñòè ãîñóäàðñòâ â èíôîðìàöèîííîì ïðî-
ñòðàíñòâå � ïðèíöèï ìèðíîãî èñïîëüçîâàíèÿ åäèíîãî ìåæäóíàðîäíîãî èíôîðìàöèîí-
íîãî ïðîñòðàíñòâà, íî ïðè ýòîì èíôîðìàöèîííîå ïðîñòðàíñòâî èñïîëüçóåòñÿ íå òîëüêî
â ìèðíûõ öåëÿõ, íî è ñòàíîâèòñÿ ëàêîìûì êóñî÷êîì äëÿ òåððîðèñòîâ, êîòîðûå äëÿ
äîñòèæåíèÿ ñâîèõ öåëåé ïðèíèìàþò íà âîîðóæåíèå íîâûå èíôîðìàöèîííûå ñðåäñòâà
âîçäåéñòâèÿ è òåõíîëîãèè èíôîðìàöèîííîé âîéíû. Îíè ïðåâðàòèëè êëàññè÷åñêóþ òåð-
ðîðèñòè÷åñêóþ äåÿòåëüíîñòü â êèáåðòåððîðèçì�òåððîðèçì èíôîðìàöèîííîé ýðû.

Íàèáîëåå àêòóàëüíà ïðîáëåìà ðàñïðîñòðàíåíèÿ èíôîðìàöèîííîãî òåððîðèçìà â ðåñ-
ïóáëèêàõ ÑÊÔÎ. Óñèëåíèå ãîñóäàðñòâîì ñèëîâûõ ìåð äëÿ áîðüáû ñ ïðåñòóïëåíèÿìè
òåððîðèñòè÷åñêîé íàïðàâëåííîñòè, çà÷àñòóþ, íå ïðèâîäÿò ê æåëàåìûì ðåçóëüòàòàì. Â
ñâÿçè ñ ýòèì îñòðî ñòîèò âîïðîñ î íåîáõîäèìîñòè óñèëåíèÿ ìåð èíôîðìàöèîííîé áåç-
îïàñíîñòè íàñåëåíèÿ ñ öåëüþ ïðåäóïðåæäåíèÿ ñîâåðøåíèÿ òàêèõ ïðåñòóïëåíèé.

Îòëè÷èòåëüíîé ÷åðòîé èíôîðìàöèîííîãî òåððîðèçìà ÿâëÿåòñÿ åãî äåøåâèçíà è ñëîæ-
íîñòü îáíàðóæåíèÿ. Èíòåðíåò ïðåäîñòàâëÿåò ñâîáîäíûé äîñòóï, ìàññîâîñòü àóäèòîðèè,
àíîíèìíîñòü ñâÿçè, îãðàíè÷åííîñòü âîçìîæíîñòåé êîíòðîëÿ è öåíçóðû, áûñòðîòó ïå-
ðåäà÷è èíôîðìàöèè, âñå ýòî, íåñîìíåííî, áëàãîïðèÿòñòâóþò äåÿòåëüíîñòè òåððîðèñòè-
÷åñêèõ îðãàíèçàöèé. Àíîíèìíîñòü, îáåñïå÷èâàåìàÿ Èíòåðíåòîì, ïîçâîëÿåò òåððîðèñòó
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ñòàòü íåâèäèìûì è, êàê ñëåäñòâèå, ïðàêòè÷åñêè íåóÿçâèìûì è íè÷åì (â ïåðâóþ î÷å-
ðåäü, æèçíüþ) íå ðèñêóþùèì ïðè ïðîâåäåíèè ïðåñòóïíîé àêöèè. Ïîëîæåíèå óñóãóá-
ëÿåòñÿ òåì, ÷òî ïðåñòóïëåíèÿ â èíôîðìàöèîííîé ñôåðå, â ÷èñëî êîòîðûõ âõîäèò è êè-
áåðòåððîðèçì, âëåêóò çà ñîáîé íàêàçàíèå ñóùåñòâåííî ìåíüøåå, ÷åì çà îñóùåñòâëåíèå
"òðàäèöèîííûõ"òåððîðèñòè÷åñêèõ àêòîâ. Íàïðèìåð, Óãîëîâíûé êîäåêñ ÐÔ çà íåïðà-
âîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè, åñëè ýòî äåÿíèå ïîâëåêëî íàñòóïëåíèå
òÿæêèõ ïîñëåäñòâèé ïðåäóñìîòðèâàåò íàêàçàíèå, íå ïðåâûøàþùåå ñåìè ëåò ëèøåíèÿ
ñâîáîäû. Äëÿ ñðàâíåíèÿ, â ÑØÀ çàêîíû êàðàþò íåñàíêöèîíèðîâàííîå ïðîíèêíîâåíèå
â êîìïüþòåðíûå ñåòè çàêëþ÷åíèåì ñðîêîì äî 20 ëåò [1]. Êðîìå òîãî, â ÑØÀ ôóíêöè-
îíèðóþò òàê íàçûâàåìûå êèáåðâîéñêà, äåÿòåëüíîñòü êîòîðûõ ñïåöèàëüíî íàïðàâëåíà
íà áîðüáó ñ òàêèìè ôîðìàìè ïðîÿâëåíèÿ òåððîðèçìà.

Íà ðàñøèðåííîì çàñåäàíèè êîëëåãèè ÔÑÁ, ïîñâÿùåííîì èòîãàì ðàáîòû ñëóæáû
çà 2012 ãîä, Ïðåçèäåíò ÐÔ Â.Â. Ïóòèí îòìåòèë, ÷òî ïðè íåéòðàëèçàöèè ðàçíîãî ðîäà
ýêñòðåìèñòñêèõ ñòðóêòóð íóæíî äåéñòâîâàòü ìàêñèìàëüíî ðåøèòåëüíî, áëîêèðîâàòü
ïîïûòêè ðàäèêàëîâ èñïîëüçîâàòü äëÿ ñâîåé ïðîïàãàíäû âîçìîæíîñòè ñîâðåìåííûõ èí-
ôîðìàöèîííûõ òåõíîëîãèé, ðåñóðñû èíòåðíåòà, ñîöèàëüíûõ ñåòåé.

Â öåëÿõ ïðîòèâîäåéñòâèÿ èñïîëüçîâàíèþ èíôîðìàöèîííîãî ïðîñòðàíñòâà â òåððîðè-
ñòè÷åñêèõ öåëÿõ ìû ïðåäëàãàåì óñèëèòü ìåðû íàêàçàíèÿ çà èñïîëüçîâàíèå èíôîðìàöè-
îííîãî ïðîñòðàíñòâà â òåððîðèñòè÷åñêèõ öåëÿõ è ïðèçíàòü íåîáõîäèìîñòü ñîâìåñòíûõ
ðåøèòåëüíûõ äåéñòâèé.

Àíàëèç ñóùåñòâóþùèõ ìåæäóíàðîäíûõ ïîëèòèêî-ïðàâîâûõ äîêóìåíòîâ â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè ïîçâîëÿåò ïðåäïîëîæèòü îòñóòñòâèå äîñòàòî÷íîé ìåæ-
äóíàðîäíîé ïðàâîâîé çàêîíîäàòåëüíîé áàçû, ïîçâîëÿþùåé ýôôåêòèâíî ðåøàòü ïðî-
áëåìû èíôîðìàöèîííîãî òåððîðèçìà, êîòîðûå â íàñòîÿùåå âðåìÿ îõâàòèëè ìèðîâîå
ñîîáùåñòâî [2].

Ñòðàòåãèÿ ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè
â íàñòîÿùåå âðåìÿ äîëæíà ðàçðàáàòûâàòüñÿ íà ãëîáàëüíîì óðîâíå.

Áàçîâûìè ýëåìåíòàìè äëÿ ðàçâèòèÿ òàêîãî ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà äîëæ-
íû ñòàòü:

- îïðåäåëåíèå õàðàêòåðèñòèê âîçíèêàþùèõ óãðîç, ñâÿçàííûõ ñ èíôîðìàöèîííûì
òåððîðèçìîì, è äîñòèæåíèå îáùåãî ïîíèìàíèÿ ïîòåíöèàëüíûõ óãðîç;

- âûðàáîòêà ìåðû ïðåäîòâðàùåíèÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è
ñðåäñòâ, â òåððîðèñòè÷åñêèõ è äðóãèõ ïðåñòóïíûõ öåëÿõ;

- âûðàáîòêà àäåêâàòíûõ ìåð ïî îáíàðóæåíèþ ïîòåíöèàëüíûõ óãðîç è ïðîòèâîäåé-
ñòâèþ èì;

- îïðåäåëåíèå ôîðìû ïðèíóæäåíèÿ äëÿ ïðåêðàùåíèÿ àêòîâ èíôîðìàöèîííîãî òåð-
ðîðèçìà;

- âûðàáîòêà çàùèòíûõ ìåõàíèçìîâ è ïðàêòè÷åñêèõ ìåòîäîâ ñíèæåíèÿ óãðîç è óÿç-
âèìîñòè èíôîðìàöèîííûõ ñèñòåì è ñåòåé;

- ñîçäàíèå ñèñòåìû ìåæäóíàðîäíîãî ìîíèòîðèíãà äëÿ îòñëåæèâàíèÿ óãðîç èíôîð-
ìàöèîííîãî òåððîðèçìà è ìåõàíèçìà êîíòðîëÿ âûïîëíåíèÿ ðåæèìà ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè;

- ñîâåðøåíñòâîâàíèå ìåæâåäîìñòâåííîãî âçàèìîäåéñòâèÿ ñèëîâûõ ñòðóêòóð ïî êî-
îðäèíàöèè äåéñòâèé â ñôåðå áîðüáû ñ èíôîðìàöèîííûì òåððîðèçìîì;
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- ñîâåðøåíñòâîâàíèå íîðìàòèâíî ïðàâîâîé áàçû, ðåãóëèðóþùóþ àíòèòåððîðèñòè÷å-
ñêóþ äåÿòåëüíîñòü.

Åñòåñòâåííî, ÷òî êàæäàÿ ñòðàíà ñàìà äîëæíà ðàçðàáàòûâàòü ñâîþ ñèñòåìó ìåð ïî
ñíèæåíèþ ñïåöèôè÷åñêèõ óãðîç èíôîðìàöèîííîãî òåððîðèçìà, îäíàêî âíåñåííûå íàìè
âûøå ïîëîæåíèÿ ìîãóò áûòü ïîëîæåíû â îñíîâó ìåæäóíàðîäíîé ïðîãðàììû ïî çàùèòå
îò èíôîðìàöèîííîãî òåððîðèçìà.

Ðîññèéñêàÿ Ôåäåðàöèÿ, êàê îäíà èç ñàìûõ óÿçâèìûõ ãîñóäàðñòâ îò ïðåñòóïëåíèé
òåððîðèñòè÷åñêîé íàïðàâëåííîñòè, äîëæíà âçÿòü íà âîîðóæåíèå âñå íàèáîëåå ýôôåê-
òèâíûå è ðàöèîíàëüíûå ñðåäñòâà è ìåòîäû áîðüáû ñ èíôîðìàöèîííûì òåððîðèçìîì
ñ öåëüþ çàùèòû îñíîâ êîíñòèòóöèîííîãî ñòðîÿ ñòðàíû, çàùèòû èíòåðåñîâ ëè÷íîñòè,
îáùåñòâà è ãîñóäàðñòâà îò ïðîòèâîïðàâíûõ ïîñÿãàòåëüñòâ.

Ëèòåðàòóðà

1. Ãàçèçîâ Ð.Ð. Èíôîðìàöèîííûé òåððîðèçì // Ìàòåðèàëû Ìåæäóíàðîäíîé íàó÷íî-
ïðàêòè÷åñêîé êîíôåðåíöèè ¾Ïðîáëåìû ïðîòèâîäåéñòâèÿ ïðåñòóïíîñòè â ñîâðå-
ìåííûõ óñëîâèÿõ¿. 16-17 îêòÿáðÿ 2003ã. ×àñòü I. Óôà, 2003.

2. Ãîðáåíêî À.Í. Ïðàâîâîå ðåãóëèðîâàíèå â ñôåðå èíôîðìàöèîííîãî ïðîòèâîáîðñòâà
// Èíôîðìàöèîííîå ïðàâî. 2008. �3. Ñ. 32-37.

3


