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ХХI столетие можно назвать веком бурного развития информационных технологий
и телекоммуникаций. Этот этап развития получил название «Информационное сообще-
ство». В связи с вхождением общества в информационную стадию развития, все чаще
возникает необходимость предотвращения угроз информационной безопасности.

Об этом свидетельствует массовое появление органов, структурных подразделений и
должностей в системах межгосударственного, государственного и корпоративного управ-
ления, в полномочия которых входит формирование и реализация защиты информации.
За последние десятилетие в разных странах и на международном уровне принят и реа-
лизуется ряд концептуальных, доктринальных и программных документов, касающихся
защиты информации в различных сферах[2].

Важность правового обеспечения информационной безопасности Российской Феде-
рации на современном этапе развития общества на сегодняшний день очень актуальна.
Острой проблемой стал информационный экстремизм зарубежных стран в отношении рос-
сийского государства

На сегодняшний день быстрыми темпами возрастает роль информационной сферы,
которая является основополагающим фактором жизни общества в таких сферах как эко-
номика, политика, оборона РФ, а также в других сферах национальной безопасности РФ.
В структуру национальной безопасности РФ наряду с государственной, общественной, эко-
номической, техногенной, энергетической безопасностью, безопасностью личности входит
и информационная безопасность как неотъемлемая ее часть. Обеспечение информацион-
ной безопасности является одним из приоритетных направлений национальной безопас-
ности РФ на сегодняшнее время, когда на внешнеполитическом уровне идет открытая
информационная война между Россией и США, в которую вовлечены еще сторонники
США, в том числе и Украина. В сложившейся ситуации необходимо обеспечить внутрен-
нюю общественную безопасность государства, чтобы предотвратить внутриполитическую
дестабилизацию, сохранить целостность территории и суверенитет РФ. В связи с этим
информационная безопасность приобретает все большую значимость для обеспечения на-
циональной безопасности РФ в целом.

В свою очередь также актуальна проблема международного информационного терро-
ризма.

Так, в условиях, когда террористы стремятся расширить географию своей деятель-
ности, требуют повышенного внимания обеспечение мер по противодействию и сниже-
нию уровня терроризма. На сегодняшний день ни для кого не секрет, что запрещенная на
территории РФ террористическая организация «ИГИЛ» вербуют в свои ряды новых тер-
рористов по всему миру, в том числе и в РФ через различные социальные сети. И поэтому
любой адекватный человек, живущий в России в период информационной войны, развя-
занной США и его сторонниками, где Донбасс, Сирия, Украина стали жертвами одной
сценарии, понимает, что правовое обеспечение информационной безопасности является
важным составляющим для сохранения целостности и безопасности государства.
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Все это создает предпосылки для формирования важнейших доктринальных идей пра-
вового обеспечения информационной безопасности как важного средства защиты интере-
сов страны в информационной сфере от угроз[1].

Говоря о правовом обеспечении информационной безопасности, мы, прежде всего, по-
нимаем защиту информации от неправомерного доступа путем законодательного закреп-
ления с помощью различных мер и методов, зафиксированных в этих правовых актах. По
юридической силе их можно подразделить на: международные, информационно-правовые
нормы Конституции РФ, отрасли законодательства, акты которых целиком посвящены
вопросам информационного законодательства, отрасли законодательства, акты которых
включают отдельные информационно-правовые нормы.

В настоящее время в Российской Федерации действуют более 100 НПА, регулирующих
вопросы разных видов общедоступных информационных ресурсов и доступа пользова-
телей к открытой информации. Все эти НПА приняты для обеспечения безопасности,
прежде всего информации, информационных технологий, информационно-телекоммуни-
кационных сетей, используемых человеком, обществом, государством для удовлетворения
прав, свобод и законных интересов, а также выполнения обязанностей.

Нормы и институты правового обеспечения информационной безопасности активно
развиваются в нашей стране в период становления нашей государственности на современ-
ном этапе развития информационных технологий по всему миру. Так, приняты и действу-
ют такие НПА как: ФЗ «О средствах массовой информации», ФЗ «Об информации,
информационных технологиях и о защите информации», ФЗ «О связи», ФЗ «О государ-
ственной тайне», ФЗ «О безопасности» Уголовный и Уголовно процессуальный кодексы
Российской Федерации, Кодекс Российской Федерации об административных правонару-
шениях», Доктрина информационной безопасности РФ и т.д.
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