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В современном обществе обострилась проблема травли и социальной агрессии в се-
ти. Каждый день люди совершают из-за этого самоубийства, в некоторых случаях это
выливается в более опасные для общества деяния - теракты, массовые убийства. Эта про-
блема имеет огромную социальную важность и должна решаться на уровне законодатель-
ства. Это явление назвали «кибербуллингом».

Что же такое кибербуллинг? Это систематическое унижение в Интернете, осуществ-
ляемое группой или индивидом, которое направлено против «жертвы», неспособной себя
защитить. В переводе с английского на русский «cyberbulling» - это жестокость в сети.

К. Фломов в своей статье дал другое определение кибербуллингу: «Кибербуллинг
— это целенаправленный и повторяющийся вред, наносимый кому-то с использованием
Интернет-технологий, компьютеров, гаджетов и других электронных девайсов.». На про-
сторах сети Интернет происходит унижение за счет «фотожаб» - любых изображений,
созданных в Фотошопе с использованием фильтров, где совмещается несовместимое. Ка-
кие могут быть причины проявление такого вида агрессии? Ученые выделяют зависть,
стремление к превосходству, месть, субъективное чувство неполноценности и развлече-
ние. Статистика ВОЗ на 2012 год показывает, что в России школьники часто страдают от
травли в интернете — 10% в среднем по стране (в Европе — 6%). А согласно выступлению
на международном форуме по кибербезопасности Cyber Security Forum 2018- 46% под-
ростков стали свидетелями агрессивного онлайн-поведения, 44% — получали агрессивные
сообщения.

Ярким примером будет считаться организация «Синий кит», которая различными спо-
собами доводила школьников до суицида. Одним из таких способов можно назвать кибер-
буллинг - ввелось запугивание детей через сеть, где присылали детям их старые фото-
графия, вычисляли их адрес, всё это отрицательно воздействовало на нервную систему
жертв. Эта проблема вышла на одно из лидирующих в стране, ведь с каждым днем
число жертв росло. В России за один 2017 год насчитывается более 100 жертв. Александр
Иванович Бастрыкин, выступая на конференции с докладом «Преступление против чело-
вечности: история и современность», сказал, что многие преступления на сегодняшний
день связаны с травлей и призвал юристов и молодежь бороться с этим явлением.

Сейчас существуют различные программы по борьбе с кибербуллингом, которые под-
держивают современные социальные сети (Facebook, ВКонтакте и др). Например, человек
может заблокировать обидчиков, запретить отмечать на фотографиях, сделать профиль
закрытым для незнакомых лиц. Помимо этого подросток может позвонить по горячей
линии и анонимно обратиться за помощью. На мой взгляд, этого недостаточно для реше-
ния проблемы, потому что именно законодательство должно оберегать нас от такого вида
посягательств.

Как мы считаем, необходимо внести изменения в существующее законодательство - на-
кладывать более высокий административный штраф за оскорбление чести и достоинства
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и дать право Роспотребнадзору блокировать сайты, группы по жалобам пользователей,
где будут указаны причины блокировки, подкрепленные доказательствами.

До 2012 года в УК РФ содержалась статья 130 «Оскорбление личности», которая
предусматривала уголовную ответственность за унижения чести и достоинства челове-
ка и гражданина. На наш взгляд, надо закрепить в статье понятие «кибербуллинг» и
четко установить основания для применения статьи. Возможно, основанием будет являть-
ся скриншот переписки или предоставленные фотография. Конечно, данная статья будет
разграничивать тяжесть преступления, в соответствии с этим будет возбуждаться дело.

На наш взгляд, современному российскому законодательству стоит перенять некоторые
черты системы китайской Интеренет-безопасности, которая сложно построена. Для реги-
страции в социальных сетях китайцы предоставляют данные паспорта и другую личную
информацию, которая помогает правоохранительным органам обеспечивать безопасность
граждан и избегать такой вещи как кибурбуллинг. Так же они внутри страны использу-
ют локальные социальные сети, что упрощает контроль за деятельностью людей в этих
сетях. Для улучшения качества работы системы правоприменения в России иногда стоит
перенимать опыт зарубежных стран.
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