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Разработчики программного обеспечения часто копируют и
вставляют фрагмент кода (последовательность строк кода) в про-
ект. Исследования показали, что до 20 процентов кода могут яв-
ляться похожими фрагментами (клонами) [1]. Данная работа посвя-
щена поиску клонов фрагментов исполняемого кода. Обнаружение
клонов фрагмента исполняемого кода может использоватся для ана-
лиза вредоносного программного обеспечения, обнаружения ошибок,
выявления нарушений авторских прав и т. д.

Существует ряд методов и инструментов поиска клонов исполня-
емого кода — основанные на сравнении хешей кода [2], метрические
[3,4] и семантические [5,6] методы. Методы описанные в работах [2-4]
не требуют большой вычислительной мощности и работают сравни-
тельно быстро. Однако они не учитывают поток управления и поток
данных (частично используется только в [3]). Этот пробел восполня-
ется в работе [5], где используется динамическое символьное выпол-
нение. Однако, такой метод немасштабируемый и непригодный для
анализа нескольких мегабайтов исполняемых файлов (ИФ).

Целью данной работы является создание метода поиска клонов
фрагментов кода, который учитывает поток управления, поток дан-
ных и также реализовать инструмент, который может масштабиро-
ваться для анализа нескольких десятков мегабайт ИФ за несколько
часов.

На вход метод принимает фрагмент исполняемого кода (адреса
начала и конца) в первом ИФ и второй ИФ для поиска в нем клонов
фрагмента. Предложенный метод состоит из следующих шагов: 1)
дизассемблирование обоих ИФ с помощью дизассемблера IDA Pro
[7]; 2) приведение ассемблера в промежуточное представление REIL,
предоставляемое средой BinNavi [8]; 3) построение графа зависимо-
стей программы фрагмента (ГЗП) и ГЗП [9] для всех функций вто-
рого ИФ, вершинам ГЗП соответствуют инструкции REIL, а ребрам
– зависимости по данным и по управлению; 4) поиск изоморфных
подграфов ГЗП фрагмента во всех ГЗП второго ИФ, используя раз-
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работанный эвристический алгоритм; 5) фрагменты исполняемого
кода, соответствующие полученным подграфам, выводятся как кло-
ны фрагмента. Описанный метод основан на методе из [10], предна-
значенном для обнаружения клонов на уровне функций.

Алгоритм хорошо зарекомендовал себя для поиска клонов фраг-
ментов: средний результат на тестовых ИФ — обнаружение 95%
фрагмента. Дальнейшей работой является использование разрабо-
танного метода для поиска семантических ошибок и для поиска вре-
доносного кода.
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